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Ozetce —Bu cahsma, kurumlarm 2016 yihnda Tiirkiye’de yii-
riirliige giren 6698 sayih Kisisel Verilerin Korunmasi Kanununa
(KVKK) uyum saglamalarma yardimci olmak amaciyla, resmi
dokiimanlardaki Kisisel bilgileri ve aralarindaki iligkileri tespit
etmek icin gelistirilen DATAMIN isimli iiriiniin ilk asamasm
kapsamaktadir. Dokiimanlarda bulunan alan isimlerinin ayirt
edici etki degerleri belirlenerek, esnek olarak tasarlanmis diizenli
ifadeler ve en az diizeltme mesafesi ile eslesme kontroliine
dayali, kural tabanh resmi dokiiman tipi tespitine yonelik metot
gelistirilmistir. Onerilen metodun Kaliteli optik karakter tanima
isleminin miimkiin oldugu durumlarda son derece etkili oldugu
ve dogru modelleme yapabildigi tespit edilmistir.

Anahtar Kelimeler—KVKK, DATAMIN, dokiiman tipi tespiti,
diizenli ifadeler, en az diizeltme mesafesi.

Abstract—This study is the first stage of industrial application
that will be used in the product named DATAMIN, which is being
developed to help companies adapt Personal Data Protection Law
(DPL) No. 6698 came into force in 2016 in Turkey, by extracting
and relationing personal information in official documents. Rule-
based official document type detection method based on matching
control with flexible regular expressions and minimum edit
distance was developed by determining the distinctive effect
values of the field names in the documents. It was found that
proposed method was highly effective and able to make accurate
modeling when optical character recognition with high-quality
was avaliable.

Keywords—DPL, DATAMIN, document type detection, regular
expressions, minimum edit distance.

I. Giris

Kurum ve kuruluglar ¢esitli igslemleri yerine getirebilmek
icin, temas kurduklar1 sahislara ait kisisel verileri kayit altina
almakta ve islemektedir. Bu siirecler, basta 6zel hayatin gizli-
ligi olmak tizere kigilerin temel hak ve 6zgiirliiklerini korumak
icin kigisel verileri isleyen gercek ve tiizel kisilerin yiikiimlii-
liiklerini belirlemek amaciyla Avrupa Birligi iilkelerinde Genel
Veri Koruma Kanunu —General Data Protection Regulation,
GDPR [1], Tiirkiye Cumhuriyetinde ise 6698 sayil1 Kisisel
Verilerin Korunmast Kanunu (KVKK) ile [2] diizenlenmistir.
Bahsi gecen kanunlarin getirdigi hukuki ve ekonomik yaptirim-
lar, kurum ve kuruluglari kigisel bilgileri diizenleme ve kontrol
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altina almak icin ¢6ziim arayigina yoneltmistir. Bu caligmanin
amaci, dogal dil isleme yontemleri ile KVKK kapsaminda
kisisel veri barindiran resmi dokiimanlarin siniflandirilmasidir.
Kigisel veri igeren dokiiman tipinin belirlenmesi icin kural
tabanl olarak gelistirilen sistem, her bir dokiiman tipine 6zgiin
oznitelikler esas alarak tasarlanmig diizenli ifadeler ve en
az diizeltme mesafesi ile igerik tabanli eslesme kontroliine
dayanmaktadir. Icerik tabanli simflandirilmasi amaglanan do-
kiimanlarin ¢ogunlugu e-devlet iizerinden temin edilebilen ve
kisisel bilgi iceren 11 adet dokiiman tipidir. Bu dokiimanlar
asagida belirtilmistir.

Eski / Yeni Kimlik Belgesi (D-1 / D-2)

Eski / Yeni Stirticii Belgesi (D-3 / D-4)

Adli Sicil Belgesi (D-5)

Ogrenci Belgesi (D-6)

Niifus Kayit Belgesi (D-7)

Ara¢ Ruhsat1 (D-8)

Mezun Belgesi (D-9)

Yerlesim Yeri ve Adres Bilgileri Belgesi (D-10)
Askerlik Durum Belgesi (D-11)

burada D, dokiiman numarasini temsil etmektedir.

Boliim II’de mevcut yontemler ve endiistriyel ¢oziimler ele
alimmistir. Boliim III’de kullanilan metotlar ve karar verme
stireci, Boliim I'V’de ise deneysel sonuclar ve degerlendirmeler
bulunmaktadir.

II. GECMIS CALISMALAR

Gecmig yillarda bircok dokiiman siniflandirma yontemi
onerilmigtir. Bunlardan en cok karsilasilan resim tiiriindeki
dokiimanlarin yapisal yerlesim benzerligini kullanan ¢aligma-
lardir. Bu yontem kullanilarak sayisal resim makina 6grenmesi
tabanh yaklagimlar ile siniflandirilmaktadir [3]-[5]. Ayrica re-
sim tiirtindeki dokiimanlar i¢in optik karakter tanimaya (OKT)
bagimli olan igerik metni tabanli benzerlik kullanimina dayali
caligmalar da mevcuttur. Bu yontemde ise terim frekansi—ters
dokiiman frekanst1 (TF—TDF) metodu ile kural tabanli [6]
yaklagimlar kullanilmaktadir. Ayrica makina 6grenmesi yon-
temlerinden k-en yakin komsuluk [3], destek vektor makinalari
[5], naive bayes [7] ile de smiflandirmalar yapilmaktadir.
Han ve arkadaglar1 [6] tarafindan Onerilen metot, verilen bir
dokiimanin her bir kelimesinin TF—TDF degeri ile olugturulan



ve o dokiimani temsil eden dokiiman vektoriiniin daha 6nceden
belirlenen dokiiman tipleri i¢in olugturulmus olan dokiiman
vektorleri ile olan kosiniis benzerligi bilgisine dayalidir. Bu
kural tabanli ¢alismanin deneysel sonuglarma bakildiginda
makina 68renmesi yaklasimlarindan daha iistiin oldugu goriil-
mektedir. Reklam, mektup, 6zgecmis gibi 16 adet sinifa ait
toplam 400.000 adet resim igeren RVFL-CDIP [8] veri seti ile
2017 yilinda Chris ve arkadaslar1 [9] evrisimli yapay sinir ag1
modeli ile basarili siniflandirma gerceklestirmislerdir. Tiirkce
kisisel bilgi igerikli resmi dokiiman siniflandirma problemi
icin mevcut benzer bir veri setinin bulunmadigi, bu sebeple
benzer calismalarin yapilamadig1 gozlemlenmistir. Endiistride
kargilagilan IBM firmasinin Stored IQSuite, Amazon firmasi-
nin Macie, Sipiron firmasinin ve Titus firmasinin Illuminate
driinlerinin, Tiirkge resmi dokiiman simiflandirmaya c¢oziim
getirmedigi goriillmiistiir.

III. MATERYAL VE METOTLAR

Kamera veya tarayici aracilifiyla digital ortama aktarilan
dokiimanlarda genigleme, dogrusal normalizasyon ve Otsu
adaptif esikleme [10] metotlar ile iyilestirmeler yapilmustir.
Ardindan tesseract' OKT kiitiiphanesi ile bilgi ¢ikarimi yapil-
mustir. Tlerleyen alt boliimlerde kullanilan metotlar, etki faktorii
tanimlamasi ve karar verme siiregleri anlatilmagtir.

A. Diizenli Ifadeler ve En Az Diizeltme Mesafesi

Diizenli ifadeler esas olarak karakter dizisi tespiti igin
cebirsel gosterimlerden olusmaktadir. Biiyiikk veri ambarinda
orilintiisii belirli olan kelime yapilar1 tespiti ve geri doniisiimii
icin kullanilmaktadir [11]. En az diizeltme mesafesi ise iki
farkli kelimenin biribirlerine doniistiiriilebilmesi i¢in ihtiyag
duyulan en az diizeltme islemi (ekleme, silme ve degistirme
gibi) sayist olarak tanimlanir [12].

B. Etki Degeri Tanumlamasi

Her bir dokiiman i¢in Sekil 1’de ornek olarak gosterilen
alan isimleri 6znitelik olarak kullanilmigtir. Her alan isminin
her dokiiman tipi i¢in karar verme islemini etkileyen farkli
bir belirleyici etki degeri vardir. Eger "memleket" alan ismi
sadece bir adet dokiimanda mevcut ise etki degeri, birden fazla
dokiimanda mevcut olan "soyadi" alan isminin etki degerinden
yiiksek olmalidir. Ayrica, bu deger toplam 10 adet alan ismi
bulunan mezuniyet belgesi i¢in 8 adet alan ismi bulunan
kimlik belgesinden daha diisiik olmalidir. Alan isimlerinin
etki degerinin ne seviyede oldugu ancak ilgili uzaymin bir
arada degerlendirilmesi ile belirlenebilir. Bu durumda ayni alan
isimlerinin farkli dokiiman tiirlerinde mevcut olabilme durumu
(TDF) ve dokiimanlarin toplam alan sayilarinin goz Oniinde
bulundurulmas: gereklidir.

Belirtilen gereklilikler ve kisitlar degerlendirilerek, tiim
uzayda bulunan egsiz alan isimlerine ters frekans degeri ata-
mast Algoritma 1°de gosterildigi gibi yapilmistir. Burada,
A benzersiz alan isimlerini, D dokiiman tiplerine ait alan
isimlerini ve F ise benzersiz alan isimlerine ait ters frekans
degerlerini temsil etmektedir. D’nin her elemani bir adet
dokiiman tipine ait alan isimlerini igeren dizidir. Ornegin Sekil
1-b’deki TC kimlik karti dokiiman tipi d; dizisi ile temsil

Thttps://github.com/tesseract-ocr/tesseract
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Sekil 1: Alan isimleri yesil dortgen ile gosterilen 2 adet 6rnek
dokiiman; (a) mezuniyet belgesi, (b) TC kimlik kart1

Algoritma 1: Ters Frekans Degerleri Tespiti
Girdi: A = [al,ag, . ,an},D = [dl,dg, ce ;dm]
Clktl: F= [flv f23 ey .fn]ilk_atama:[)
for each a; do

for each d; do
If a; in dj
| fi< fit+1

end
end
end

edilmektedir. Bu dizinin ilk 3 eleman ise soyledir: di; = TC
Kimlik No/Identity No, dy2 = Soyadi/Surname, d;3 = Ad/Given
Name. Sadece Sekil 1°de bulunan 2 adet dokiiman tipi birlikte
degerlendirildiginde ters frekans degeri "TC Kimlik No" alan
ismi i¢in 2, "Diploma No" ve "Gegerlilik Tarihi" alan isimleri
icin ise 1 olmaktadir.

Algoritma 1’de belirlenen her alana ait F ters frekans
degerleri kullanilarak Algoritma 2’de herbir dokiiman tipinde
bulunan alan isimlerinin etki degerleri (E) hesaplanmisgtir;

uzunluk(D)
F(d;;) x uzunluk(d;)

ey

€; =

burada uzunluk(D) dokiiman tipi sayisini, F[d;;] ters frekans
degerini ve uzunluk(d;) degeri dokiiman tipinin alan ismi
sayisint belirtmektedir. Klasik TF—TDF de bulunan logaritma
isleminin kullanilmamasinin sebebi etki degerlerinin 0 veya
negatif olmasini engellemektir. Sekil 1-b’deki TC kimlik kart1
dokiimanina ait tiim alan isimlerinin agirliklar1 e; dizisi ile
temsil edilmektedir. Sadece Sekil 1’deki dokiiman tipleri bir
arada degerlendirildiginde Algoritma 1 ve 2 kullanilarak elde
edilen 6rnek etki alanlar1 Tablo I’de gosterilmistir.



Algoritma 2: Belirleyici Etki Degeri Tespiti
Girdi: D = [dl,dg, ey dm], F = [fl; f27 ey fn]

Cikti: E
for each d; do
€; < [617 €2,..., 6h:uzunluk(di)]ilk_atama:()

for each d;; do
| eij + uzunluk(D)/(F[d;;] x uzunluk(d;))

end
end
TABLO I: Ornek Etki Degerleri
Dokiiman Alan Alan Ters Etki
Tipi Sayis1  Adi Frekans Degeri
D2 8 TC Kimlik No 2 725 =0.125
Gegerlillik Tarihi 1 125 = 0.250
o 2
D-10 10 TC Kimlik No 2 2><210 = 0.100
Diploma No 1 I = 0.200

X

10

C. Benzesme Oram Tespiti ve Karar Verme Islemi

Benzesme orani belirlenmesinde, alan isimlerinden olustu-
rulan diizenli ifadelerin en az diizeltme mesafesi kriterlerine
gore eslesmesi ve eslesmemesi durumu goz Oniinde bulun-
durulmugtur. Alan isimleri icin diizenli ifadeler, OKT esna-
sinda meydana gelebilecek Tiirk¢e karakter bozukluklar goz
oniinde bulundurularak esnek olarak tasarlanmistir. Ornegin
Sekil 1-b’de kimlik kartinda "Onceki Soyadi" alan ismi bu
islem sonrasina "[0O]nceki ?Soyad[1i]" diizenli ifade Oriintiisii
olmaktadir. Oriintiilerin tiim karakterlerinde biiyiik ve kiiciik
harf olabilmesi saglanarak eslesmelerin kapsami artirilmustir.
Ayrica, olugturulan her bir diizenli ifade Oriintii Oncesi ve
sonrasinda kelime sinir1 (bosluk veya bir sonraki satira ge-
cis) kisit1 eklenerek istenmeyen eslesmeler onlenmigtir. En az
diizeltme mesefesinde maliyetler her bir islem (silme, ekleme
ve degistirme) icin 1 olarak belirlenmigtir.

En az diizeltme mesafesi karakter sayist az olan alan
isimleri i¢in yiiksek seviyede belirlenir ise istenmeyen bir¢cok
eslesmeyi hatali olarak yapacagindan sistemi yaniltacaktir.
Ornegin "soyadi" alan ismi icin 3 olarak belirlenirse "sanat1"
kelimesi ile hatali eslesme meydana gelecektir (3 degistirme).
Ayrica karakter sayis1 ¢ok fazla olan alan isimleri icin ¢ok
diisiik seviyede belirlenir ise sistemin esnekligi azaltilmis olur
ve gercek eslesmeler istenmeden ihmal edilmis olur. Ornegin
"Gecgerlilik Tarihi" alan ismi i¢in 1 olarak belirlenirse "Gecer-
lilih Tariki" kelimeleri ile hatali eslesmeme meydana gelir. Bu
sebeple diizeltme mesafesi deneysel incelemeler neticesinde
asagidaki gibi belirlenmistir,

0 a;’nin karakter sayis1 < 5
1 5 < a;’nin karakter sayis1 < 15  (2)
2 15 < a;’nin karakter sayisi

burada, ED en az diizeltme mesafesini ifade etmektedir.
Diizenli ifade eglesmesi ile en az diizeltme mesafesi ayni sonlu
durum otomata igerisinde birlikte ¢aligsarak olduk¢a esnek ama
agiriliktan uzak bir bicimde dogru eslesme geri doniisiimii
yapilabilecek sekilde tasarlanmistir. Dokiiman tipi, ilk olarak
Algoritma 3 ile benzesme oranmi tespiti ve sonrasinda karar
verme igleminden sonra belirlenmig olmaktadir. Algoritma

3’de tipi 6grenilmek istenilen dokiimanin belirlenen dokiiman
tiplerine ne kadar benzestigi ol¢iilmektedir. Burada, Dok tipi
belirlenmek istenilen bir dokiimani, E Algoritma 2’de hesapla-
nan etki degerlerini, ED en az diizeltme mesafesini ve B tipi
belirlenmek istenilen dokiimanin benzesme oranlarini ve T ise
her dokiiman tipi i¢in tam benzesme oranlarinmi géstermektedir.
RE fonksiyonu girig olarak alan isimlerini almakta diizenli
ifadeler olusturmaktadir. ED en az diizeltme mesafesi degeri
ise Denklem (2)’de belirtildigi gibi atanmisti. KONTROL
fonksiyonu ise girig olarak diizenli ifade, dokiiman ve en az
diizeltme mesafesini almakta ve eger eslesme var ise 1, yok
ise 0 degerini dondiirmektedir. Eslesme olmasi durumunda
benzerlik orani (b;) ilgili alan ismine atanan etki degeri (e;)
olmaktir, aksi durumda ise ilk atanan O degeri olmaktadir.

Algoritma 4°de dokiiman tipi karari icin tasarlanan islemler
verilmigtir. Burada s esik degerini, k ise dokiimana atanan
siifi belirtmektedir. Oncelikle dokiimanin en ¢ok benzedigi
dokiiman tiirii belirlenmektedir (max(B)). Eger bu benzesme
degeri bu dokiiman tiirline ait tam benzesme degerine oranla
belirli bir simurt asiyor ise siif atamasi yapilmaktadir, aksi
durumda harici bir dokiiman oldugu karar1 verilmektedir. Bu
calismada s esik degeri deneysel olarak 0.25 olarak belirlen-
mistir. Ornegin TC kimlik kart: icin tam benzerlik oran1 degeri
50 oldugu durumda, tipi belirlenmek istenilen bir dokiimanin
benzerlik oranlarinin en yiiksek degeri 12.5 veya iizerinde ise
TC kimlik kart1 atamasi yapilabilmektedir. Bu sart dokiiman
tipi belirlemede yiiksek etki degerli alan isimlerinde eslesme
olmasim1 zorunlu kilarak sistemin karar vermede dogrulunu
saglayan onemli bir faktordiir.

Algoritma 3: Benzesme Orani Tespiti

Girdi: Dok, ED,E = [e1,€a,...,e,],D =
(i, do, ... dp]

Clktl: B = [bh b27 ceey bn]ilk?atama:m T =
[tla t27 v 7tn}ilk_atama=0

for each d; do
for each d;; do
If KONTROL(RE(d;;), Dok, ED))
‘ b; < b; + €ij
end
ti < t; + €ij
end
end

Algoritma 4: Karar Verme

Girdi: B, T,s

Ciktr: k

If max(B) > s x T(arg maz(B))
| k + argmax(B)

else
| k « diger

end

IV. SONUCLAR

Bu calismada, Tiirkiye Cumhuriyeti’nde kullanilan resmi
dokiimanlarin kural tabanli siniflandirilmas1 amaglanmugtir. Li-
teratiirde benzer bir yaklasimin yapilabilmesi igin herhangi



bir veri setinin mevcut olmadigr gorilmistiir. S6z konusu
dokiimanlarin kisiye ©6zel olmasindan dolay1 gelistirme ve
test esnasinda temin edilmesi hukuksal anlamda bir takim
prosediirlerin yerine getirilmesini gerektirmistir. Bu sebeple
kisith olsa da gergek veriler ile Onerilen metotlarin testi
saglanmigtir. Hazirlanan veri setinde dogrudan dijital ortamda
olugturulan 108 adet dokiiman ve kamera veya tarayict araciligt
ile dijital ortama aktarilan 417 adet dokiiman bulunmaktadir.
Bu 2 katagorideki veriler ayr1 ayr test edilerek dogrulama
matrisleri Sekil 2’de sunulmustur.
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Sekil 2: Dogrulama matrisi (a) dogrudan dijital ortamda olug-
turulan dokiimanlar, (b) kamera veya tarayici araciligryla dijital
ortama aktarilan dokiimalar i¢in. Burada O etiketi harici dokii-
man tipini, digerleri ise Boliim I’de D ile belirtilen dokiiman
tipi numaralarini temsil etmektedir.

D-5, D-6, D-7, D-9, D-10 ve D-11 tiplerine ait dokiiman-
lara dogrudan dijital ortamda olusturturulmug formda kargsilasi-
labildigi icin Sekil 2-a’da 6 adet dokiiman tipi sinirlandirmasi
yapilmigtir. Test sonrasinda dokiiman tiplerinin tamaminin
dogru tespit edildigi goriilmektedir (genel basarim %100).
Sunu o6zellikle belirtmek isteriz ki, bu sonug¢ veri g¢ikarimi-
nin sorunsuz olarak gergeklestirilebildigi (OKT bagimlilig:
olmadan) dokiiman tiplerinde Onerilen metodun dogru karar
verebildigini ve dogru modelleme yetenegine sahip oldugunu
gostermektedir.

Dokiiman tipinin hatali atanmasi yerine mevcut dokiiman
tiplerinin haricinde "diger" dokiiman tipi seklinde atama ya-
pabilabilmesi beklenmektedir. Ornegin, verilen bir TC kimlik
kartt icin e8er adli sicil kaydi atamasi yapilirsa biitiinciil
sistemin dogru c¢aligmasi miimkiin olamayacaktir. Bu kisit ve
gereklilikler 1s18inda Sekil 2-b incelendiginde oOncelikle test
kiimesinde bulunan 58 adet harici tipdeki dokiimanin hatali
olarak herhangi bir smifa atanmadigi goriilmektedir. Ayrica
tipi hatali olarak tespit edilen dokiimanlarin neredeyse hepsine
yanlizca harici dokiiman tipi atamasi yapilmigtir. Vurgulamak
isteriz ki, bu durum karar verme algoritmasinda ¢caligmanin geri

kalan bolimlerinde harici dokiimanlar i¢in yaniltici bir etkinin
mevcut olmadigin1 gostermektedir. Sekil 2-b incelendiginde
genel basarim %49.16°dir. Ancak, "harici" dokiiman sinifina
hatal1 atamalar goz ardi edilirse %98.55 oldugu gozlemlenmek-
tedir. Kamera veya tarayici aracilifiyla dijital ortama aktarilan
dokiimanlarin ¢oziiniirlik ve boyut gibi etkenlerden dolayi
dogru okulabilmesi agirlikli olarak OKT kalitesine bagimlidir.
Bu sebeple, Sekil 2-b’de dokiiman tipinin belirlenmesinde
hatalar oldugu gézlemlenmisgtir.

Calismanin devami olarak bagarim arttirimu icin ekibimiz
tarafindan evrigimli sinir aglar1 kullanilarak makina &8ren-
mesi tabanli bir sistem halihazirda gelistirilmektedir ve nihai
durumda mevcut ¢alismada Onerilen metot ile hibrit olarak
caligmas1 planlanmaktadir. Bu calisma, gelistirilmekte olan
DATAMIN isimli KVKK uyum siirecine yardimci olmasi
hedeflenen endiistriyel bir iiriiniin ilk agamasi olan kural tabanl
resmi dokuman siniflandirma yaklagimimi icermektedir. Yapi-
lan kural tabanli dokiiman siniflandirma sonrasinda belirlenen
dokiiman tipine uygun makina ogrenmesi ve sozliik tabanl
hibrit metotlar kullanilarak veri c¢ikarimi ile iligkilendirmesi
planlanmaktadir.
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